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Einleitung

In dieser Anleitung wird erklart, wie Sie lhren USB Stick verschlisseln kdnnen, damit Sie
diesen fur eine datenschutzkonforme Sicherung und Aufbewahrung lhrer Daten verwenden
kénnen.

Verschlisselung USB Stick

Aufruf
Bitte stecken Sie den USB Stick in den Computer. Anschliel3en 6ffnen Sie den Windows
Explorer und der USB Stick wird als ,KINGSTON (D:)* erkannt.

Verschlusselung aktivieren
Klicken Sie nun mit der rechten Maustaste darauf und wahlen ,Bitlocker aktivieren®.

Entwurf Erweitern
iTop I BitLocker aktivieren I
System32 Automatische Wiedergabe 6ffnen...
@, OneDrive In neuem Fenster &ffnen
An Schnellzugriff anheften
£ Dieser PC Zugriff gewahren auf
B 3D-Objekt Als tragbares Gerdt &ffnen
&=/ Bilder [¥] Scannen auf Bedrohungen
I Desktop 7-Zip
.E' Daokument CRC SHA
‘ Downloads In Bibliothek aufnehmen
Musik An "Start" anheften
B Videos Formatieren...
= Lokaler Dai Auswerfen
= System-res Ausschneiden
- KIMNGSTON Kopieren
= Gemeinsar Umbenennen
= in AL
- « Meu
= (i
Eigenschaften

- KINGSTOM (Ezy

Seite 4 von 7



Verschlisselung USB Stick Informationstechnischer Dienst
Zentren flr schulpraktische Lehrerausbildung
(ZfsL) des Landes Nordrhein-Westfalen

Aktivieren Sie im nachsten Fenster ,Kennwort zum Entsperren des Laufwerks verwenden®

und geben ein Kennwort ein! Bestatigen Sie das Kennwort und klicken Sie auf ,Weiter®.
X

a BitLocker-Laufwerkverschliisselung (D:)

Methode zum Entsperren des Laufwerks auswahlen

Kennwort zum Entsperren des Laufwerks verwenden

Kennwérter sollten GroB- und Kleinbuchstaben, Zahlen, Leerzeichen und Symbole enthalten.

Kennwort eingeben | sescseee |

Kennwort erneut eingeben | (ITTTYY T |

[ ]Smartcard zum Entsperren des Laufwerks verwenden

Sie miissen lhre Smartcard einstecken. Die Smartcard-PIN ist erforderlich, wenn Sie das Laufwerk

Bitte verwahren Sie das
Passwort gut auf, da der
ITD-ZfsL keine Moglickeit
besitzt dieses
wiederherzustellen.

entsperren.

Abbrechen

Im Fenster ,Auswahlen, wie viel Speicherplatz des Laufwerks verschlisselt werden soll*
wahlen Sie die Option ,Gesamtes Laufwerk verschlisseln“ und klicken Sie auf weiter.

(3 Mur verwendeten Speicherplatz verschliizzeln (schneller, optimal fir neue Computer und Laufwerke)

(@) Gezamtes Laufwerk verschlisseln (langsamer, aber optimal fir PCs und Laufwerke, die bereits
wverwendet werden)

Im Fenster ,Zu verwendenden Verschlisselungsmodus auswahlen® lassen sie die Auswahl
bei der Option ,Kompatibler Modus®. Dann klicken Sie auf weiter.

() Meuer Verschliisselungsmodus (am besten fiir Festplattenlaufwerke auf diesemn Gerit geeignet)

(@) Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerét entfernt werden kénnen)

Das verschlisseln des Sticks dauert ca. 30 Min.

Seite 5von 7



Verschlisselung USB Stick Informationstechnischer Dienst
Zentren flr schulpraktische Lehrerausbildung
(ZfsL) des Landes Nordrhein-Westfalen

Entsperren des Laufwerks

Wenn Sie den Stick spater in einen Rechner stecken, missen Sie immer das Passwort
eingeben um Daten vom Stick zu lesen oder auf diesen speichern zu kénnen.

BitLocker (D:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren

| »

Weitere Optionen

Dauerhaft Entsperren

Um die Arbeit am eigenen Arbeitsplatz zu erleichtern, gibt es die Méglichkeit das Laufwerk
an lhrem Gerat dauerhaft zu entsperren. Die Sperre bleibt an anderen Geraten erhalten, so
dass dort eine Passworteingabe erforderlich ist.

Dauerhaftes Entsperren Einrichten
Klicken Sie nun mit der rechten Maustaste darauf und wahlen ,Bitlocker verwalten®.

Erweitern

Automatische Wiedergabe &ffnen...

Ea Mit Windows Defender tiberpriifen...

BitLocker-Kennwort dndern

I BitLocker verwalten

In neuem Fenster 6ffnen

An Schnellzugriff anheften

Zugriff gewéhren auf >
Als tragbares Gerét 6ffnen

7-Zip >
CRC SHA >
In Bibliothek aufnehmen >

An "Start" anheften
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Anschlieend ,Automatische Entsperrung aktivieren klicken um das Laufwerk automatisch
beim Einstecken zu entsperren.

Startseite der Systemsteuerun - ..
v d BitLocker-Laufwerkverschliisselung

Das Schiitzen der Laufwerke mit BitLocker trdgt dazu bei, Dateien und Qrdner vor nicht autorisiertem
Zugriff zu schitzen.

Betriebssystemlaufwerk

C: BitLocker deaktiviert
Festplattenlaufwerke

Wechseldatentréger - BitLocker To Go
USB (D:) BitLocker aktiviert

L Wiederherstellungsschlissel sichern

-~ \"j’ Kennwort dndern

Kennwort entfernen

c o Ly c.

Siehe auch I Automatische Entsperrung aktivieren I
9 TPM-Verwaltung itLocker deaktivieren

9 Datentrdgerverwaltung

Datenschutzbestimmungen
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